1.
2. Validité de RSA

RSA

Rivest / Shamir / Adleman (1977)
Chiffrement RSA : E et D
1. E(D(x))=D(E(x))=x

2. E estfacile & calculer
3. E estdifficile & inverser sans connaitre D

3. Signature RSA

1. Directe
2. Avec résumé du message

Chiffrement RSA

Alice Eve |Bob
@ 1/ Construction clefs Bob
~ p, q premiers grands.
- n=pxq
= @(n) = (P-1)"(a-1)
~ e petit, premier avec g(n)
- d=e'(modg(n))
Clé privée: (d, n)
Clé publique: (e, n)

Veut envoyer M secret & Bob

x¢ (mod n)
EB%(x) = x (mod n)

Chiffrement RSA

Alice

Veut envoyer M secret 4 Bob

2.M=M, M, .. M, tel que
M€ (0. ... -1} log; n bits)

3.Calcule S, = EBob(M)

Bob

1/ Construction clefs Bob
VXE{O, ..., n1)
prive: DB®(x) = x? (mod n)
public: E®°%(x) = x° (mod n)

4Envoie S, ... S...S,

EBo%(x)

EBo5(x)

5. Calcule M, = DBo(s))

M=M M ... My

Validité de RSA

DBeb est la réciproque de EB :
~ VXE{0, ..., n-1}:  DE(EBeR(x)) = EBb( DEX(x) ) =x

EB est une fonction a sens unique chausse-trappe:
- EB%(x) est peu codteuse & calculer
~ DB (x) est peu coiiteuse & calculer
~ Calculer d & partir de (n et e ) est calculatoirement aussi
difficile que factoriser n

Générer une clef RSA [(n.d), (n.e)] est peu colteux

Applications
Chiffrement a clef publique / RSA

« Authentification
« Signature

Signature RSA

Alice

Regoit un message M signé par
Bob et vérifie 'authenticité de la
signature

3. Regoit M, S

4. Calcule : T = E(S)

5. Vérifie la signature de

Bobentestant T=M?

Bob

- veut envoyer M signé & Alice

1. Calcule S = DB(M)
2. Envoie (M, S )aAlice

MS

EBo%(x)

Signature RSA du résumé

Alice Eve |Bob

Regait un message M signé par @ veut envoyer M signé & Alice ne
Bob et vérifie l'authenticité de la signe que le résumé h(M) ou h
signature est une fonction a sens unique.

Ex: h = SHAT, MDS, ...
) 1. Caleule S = D®%( h(M))
3. Recoit M, S MS |2, Envoie(M,S)aAlice

4. Calcule : T = E(S)

5. Vérifie la signature de
Bob: T=h(M)?

EBo%(x)




