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1 Fondements théoriques de la cryptographie

1.1 Théorie de ’'information et modélisation du secret

En 1948, Claude E. Shannon [58] proposa une nouvelle théorie scientifique,
appelée théorie de l'information, permettant de donner une mesure quantitative
a la notion d’information contenue dans un message. A partir de cette théorie,
il définit en 1949 [59] les bases permettant de caractériser la notion de secret. Ce
paragraphe présente les principaux éléments conduisant & cette caractérisation.

1.1.1 Quantité d’information et entropie

Une chaine de transmission numérique permet d’acheminer un message d’un
point de départ & un point d’arrivée. Dans une chaine de transmission numérique
on distingue généralement la source du message, le milieu de transmission et le
destinataire du message'. Un message numérique est une suite d’éléments émis
par la source, pouvant chacun prendre une valeur parmi ¢ possibles ; on appelle
alphabet I'ensemble de ces valeurs, il sera noté Q. Les éléments de Q, qui
peuvent étre considérés comme des variables aléatoires discrétes, sont dits ¢-
aires. Il y a plusieurs classes de modéles de source; nous allons considérer des
sources discrétes sans mémoire, appelées simplement sources discrétes par la
suite.

La sortie d’une telle source est une séquence d’éléments tirés dans ’alphabet Q =
{z1,...,24}. Chaque élément de I’alphabet est choisi aléatoirement d’aprés une
loi de probabilité P(z1),...,P(z,) indépendante du temps, i.e. de la position
de 1’élément dans la séquence. En d’autres termes, une telle source est une
variable aléatoire discréte, que nous allons noter X par la suite. Le support de
X est I’ensemble des éléments de Q de probabilité non nulle?.

supp(X) = {z € Q[ P(z) > 0}

La théorie de I’information formalise une remarque simple : plus ’événement
donné par la source est probable, moins la quantité d’information correspon-
dante est grande. Il apparait donc qu’il existe un lien entre la quantité d’information
fournie par une source et la distribution de probabilité de ’alphabet de cette
source. Ainsi, on définit la quantité d’information d’un élément = € supp(X)

par :
1
I(z) = —log, P(z) = log, %

La valeur moyenne de l’information fournie par l’ensemble des éléments de
supp(X) joue un roéle trés important dans la théorie de 'information.

ILe codage et décodage de source et le codage et le décodage de canal sont les degrés de
liberté pour réaliser le systéme de transmission.

211 s’agit en fait du support de la loi de probabilité de X. Il est également noté suppP(X)
par d’autres auteurs.



Définition 1.1. L’entropie d’une source discréte X est la valeur moyenne
H(X) de Uinformation fournie par ’ensemble des éléments de son support :

H(X)=- > P(x)log, P(x).
z€SUPP(X)

On peut également définir H(X) par la somme des quantités d’information de
tous les éléments x de la source X. Pour cela, lorsque P(x) = 0, on pose
P(x)logy P(x) = 0. Aussi, pour alléger I’écriture, nous omettrons parfois de
préciser = € supp(X).

Exemple. Si X est une source binaire qui émet 0 avec une probabilité p, alors

H(X) = —plogyp— (1 —p)logy(1l —p)

La fonction H(p) = —plog, p— (1 —p)log, (1 —p) est appelée fonction d’entropie
binaire.

1.1.2 Propriétés de ’entropie - Entropie conjointe et conditionnelle

L’entropie est une notion fondamentale pour la transmission d’information, en
particulier pour la compression et la correction d’erreurs (codage). Mais nous ne
présentons ici que les propriétés essentielles qui seront utilisées pour modéliser
le secret (§1.1.3).

Théoréme 1.1 (Premiére inégalité de ’entropie). Soient X une source
discrete et q le nombre d’éléments de supp(X). Alors

0 < H(X) < logy(q)
De plus,

o H(X) =0 si et seulement s’il existe x € supp(X) tel que P(z) =1 (i.e.
q= 1))

1
o H(X) =log,(q) si et seulement si P(x) = — pour tout x € supp(X).
q

Preuve. Ona H(X) = Z P(z)log, PL > 0. De plus, H(X) =0siet
zeSUpp(X) ()

seulement si tous les termes de cette somme sont nuls. Or, pour x € supp(X),

P(z)log, ﬁ = 0 si et seulement si P(x) = 1.

Pour la deuxiéme inégalité, notons f(p1,...,pq) = — > iy pilogy pi. 11 suffit

alors de prouver que le maximum de f, sous la contrainte p; +---+p, = 1, vaut

log, g. Cela revient a étudier les extrema de la fonction

q—1
o1, Pg-1) = = Y pilogy pi— (1= (pr+---+pg-1)) logy (1= (pr++ - -+pg-1))
=1



Les dérivées partielles de ¢,

dp 1
= ——(lnp; — In(1 — e pee1))),
o o (e —In(l = (pr+-- - +pg-1)))
sannulent si py = -+ = pg—1 = 1 — (p1 + -+ + pg—1)- 1l s’ensuit que ¢ ad-
met un point critique pour p; = -+ = pe_1(= pg) = %. On vérifie facile-

ment que la matrice Jacobienne de ¢ est négative définie en ce point critique,
donc qu’il correspond 4 un point de maximum. De plus, le maximum vaut

— i g logy ¢ =logyq. 0.

Mathématiquement, un n-uplet de variables aléatoires discrétes (X1, ..., X,,)
s’identifie & une seule variable aléatoire discréte dont le support est

supp(X1,..., Xn) ={(z1,...,2n) | P(x4,...,Tpn) > 0}

Remarquons que lorsque les n variables sont mutuellement indépendantes, on
obtient :

Supp(Xla s aXn)

{(331, cooy ) | Plag) - P(xy) > 0}

H supp(X

Définition 1.2. L’entropie conjointe de n sources discrétes Xi,...,X, est
définie par :

H(Xq,...,Xn)=-— Z P(z1,...,2z,)logy P(x1,...,24)
(@15ees%n ) ESUPP(X1 .., X 1)

Proposition 1.1. Si les n sources sont mutuellement indépendantes, on a :
H(Xla' 7Xn) = ZH(XZ)

Preuve. 1l suffit de vérifier ’égalité pour n = 2; un simple raisonnement
par récurrence permet ensuite d’établir 1’égalité pour un nombre arbitraire de
sources. Pour deux sources indépendantes X; et X5 on obtient :

H(X;,X2) = —Z ZP x1)P(z2) (logy P(x1) + logy P(z2))

<ZP (21)log, P ) <ZP (22) )
(ZP 9) log, P ) (ZP 1 )

= H(X1)+ H(X2)



sachant que Z P(x1) = Z P(z9) = 1. L’extension par récurrence, qui suit le
T o
méme principe, est directe. O

Définition 1.3. Soient X etY deux sources discrétes. L’entropie conditionnelle
de X étant donné l’événement Y =y est définie par :

HX|Y=y)=- >  Pl|y)logP|y)
z€SUPP(X|y)
L’entropie conditionnelle de la source X étant donnée Y est définie par :
HX|Y)=- Y PHX|Y=y)
yESUpp(Y)

Théoréme 1.2 (Régle de la chaine). Etant données n sources discrétes
X1, ..., Xy, Uégalité suivante est satisfaite :

H(Xy,...,Xp)=HX))+HXe | X1)+ -+ HX, | X1,..., Xn-1)

Preuve. La preuve est donnée dans le cas n = 2. Le cas général en découle par
un simple raisonnement par récurrence.
En remarquant que pour tout élément x; fixé E P(zo | 1) = 1, on peut

T2
écrire :

H(X1)+ H(Xy | X1) = =Y P(x1)log, P(x1)

—ZP(.’E1)ZP($2 | $1)10g2 P(xg | xl)

—> P(z1)log, P(z1) Y P(za | z1)

—ZP(.’E1)ZP($2 | $1)10g2 P(xg | xl)

— Y P(x1,22)(logy P(x1) + logy P(x2 | 1))

T1,r2

- Z P(z1,x2)logy P(z1,x2)

Z1,T2

= H(X1,X5)
t

Théoréme 1.3 (Deuxiéme et troisiéme inégalités de ’entropie). Soient
X.,Y et Z trois sources. Alors :

0<H(X|Y) < H(X)



avec égalité si et seulement si X et Y sont indépendantes.
0<H(X|Y,2)< H(X|2)

avec égalité si et seulement si X | Z et Y | Z sont indépendantes, i.e. pour tout
z,y,z ona P(z,y|z) = Pz | 2)P(y| 2) .

Preuve. Il suffit de prouver la premiére inégalité, la deuxiéme en est une
conséquence. Nous allons utiliser I'inégalité suivante, appelée parfois inégalité
IT :

logyt < (t—1)logye, ¥t >0

avec égalité si et seulement si ¢ = 1. Sa vérification est un simple exercice de
recherche d’extrema.
Le fait que 0 < H(X | Y') découle directement de la définition de H(X | Y).
En remarquant que }  P(y | z) =1 (z fixé) on peut écrire :
HX)-H(X|Y)=
= =) P(x)log, P( +ZP ZPXIy)logz P(X |y)
= =) P(x)log, P( ZPylﬂr +ZPﬂrly y)log, P(X | y)
= _Zp(xvy)logQ —|—2ny 10g2 P(X |y)

— =3 Pl oy T y()y)

P(z)P(y)
= ZP” (1‘ P(r.y) )
= Zny > P)) Py

= 1 —1=0
P(x)P
avec égalité si et seulement si % =1, Vx,y, autrement dit X et Y sont
T,y
indépendantes. 0

Définition 1.4. L’information mutuelle des sources discrétes X etY est définie
par :
I(X;Y)=HX)-HX|Y)

L’information mutuelle des sources X et'Y conditionnées par Z est définie par
[(X:Y | 2)= H(X | Z)~ H(X | Y, 2)
Remarquons que d’aprés le théoréme 1.2 on a
HX)Y) = H(X)+H(Y | X) = HY)+HX|Y)
HX)Y|Z) = HX|Z)+H(Y |X,Z) = HY|Z)+H(X|Y,Z)



et par conséquent

I(X;Y) I(Y; X)
I(X;Y | 2) = I(YV;X | 2)
Théoréme 1.4. Soient X,Y et Z trois sources. Alors
0 < IX;Y) < min(H(X),H(Y))
0 < IX;Y|Z2) < min(HX|Z2),HY|2)

Preuve. Les inégalités de gauche sont une conséquence du théoréme 1.3. Les
inégalités de droite découlent de la définition de 'information mutuelle et du
fait qu’une entropie est toujours positive. O

1.1.3 Entropie et modélisation du secret

Le lien entre la notion de secret et la théorie de 'information est assez naturel.
En effet, un support qui peut contenir un message secret (canal de transmission,
enveloppe, ?) peut &tre modélisé par une variable aléatoire. Un message secret
est alors une valeur que peut prendre cette variable parmi ’ensemble des valeurs
(i.e. messages) possibles.

Considérons maintenant qu’un message clair M est chiffré en C' a partir
d’une clef K (symétrique ou asymétrique); suite & la remarque ci-dessus, M, C
et K sont modélisés par des variables aléatoires, i.e. des sources d’information.

Supposons que le secret du message M est parfait: C ne doit donc donner
aucune information sur M. Informellement, M doit rester aussi imprévisible
(incertain) que 'on connaisse C' ou pas, ce qui se formule grace & la théorie de
Pinformation :

H(M|C)=H(M). (1)

Cette équation issue de la modélisation d’un chiffrement parfait entraine des
conséquences sur le choix de la clef K.

Considérons tout d’abord le cas ou la clef K est symétrique. On a: C =
Ex (M); ainsi, connaissant K et M, il n’y a aucune incertitude sur le message
C ce qui s’écrit :

H(C|M,K)=0. (2)

De méme, la connaissance de C et K donne toute 'information sur le message
M = Dg/(C), ie.:
H(M|C,K) = 0. (3)
En utilisant (1) et la régle de la chaine (1.2), on déduit:
HM)=HM|C)<H(M,K|C)=H(M|K,C)+ H(K|C).
Comme H(M|C,K) =0 (3) et H(K|C) < H(K) (1.3), on obtient :

H(K) > H(M). (4)



Ainsi, dans tout cyrptosystéme qui fournit un secret parfait, 'incertitude sur la
clef secréte doit étre au moins aussi grande que l'incertitude sur le texte en clair
M. Ce résultat donne une borne inférieure® sur la taille minimale de la clef K
supposée choisie aléatoirement et de maniére uniforme: le nombre de bits de
K doit étre au moins aussi grand que le nombre de bits d’information dans le
texte clair M.

Ce résultat peut étre étendu au cas d’un cryptosystéme a clef publique par-
fait. La clef K est maintenant asymétrique: K, est secréte, connue de son seul
propriétaire, alors que tout le monde connait K.. Une modélisation similaire &
ci-dessus conduit &:

H(Ka|Ke) = H(Kq). (5)

Mais, par définition d’un cryptosystéme a clef publique, on a aussi : Dk, =
E;é. La connaissance de K. donne donc toute I'information sur Ky:

H(K4K.) =0.

On obtient donc
H(Kq) =0, (6)

autrement dit, il n’y a aucun secret sur la clef privée.

Le secret d’un cryptosystéme 4 clef publique ne peut donc pas étre caractérisé
par la théorie de I'information de Shannon; ce secret ne vient pas de I'incertitude
sur la clef privée K, mais sur la difficulté intrinséque & calculer K, & partir de
la seule connaissance de la clef K, et de C. L’outil mathématique permettant
de caractériser cette difficulté est la théorie de la complexité algorithmique.

1.2 Complexité algorithmique et fonctions 4 sens unique

Un systéme cryptographique & clé publique est basé sur ce qui est générale-
ment appelé un probléeme difficile. 1l faut préciser que 'adjectif difficile qualifie
I’aspect algorithmique du probléme et non pas son aspect mathématique. C’est
le cas du cryptosystéme RSA basé sur le probléme de factorisation d’un en-
tier ou du cryptosystéme El-Gamal basé sur le probléme du logarithme discret.
Mathématiquement, la résolution de ces problémes ne pose aucune difficulté
et la solution naive, basée sur la recherche exhaustive, convient parfaitement.
Cependant, d’un point de vue algorithmique, cette solution est loin d’étre sat-
isfaisante car elle nécessiterait un temps de calcul beaucoup trop long.

Le but de cette section est d’introduire la notion de complexité algorith-
mique, ce qui permet de donner un sens précis au terme ambigu de probléme
difficile employé ci-dessus. Pour distinguer les problémes “difficiles” des prob-
lémes “faciles”, on définit des classes de complexité qui sont des ensembles de
problémes . Nous nous limitons aux classes de complexité définies en fonction
soit du nombre minimal d’opérations requises pour résoudre une instance d’un
probléme donné, soit de la taille de ’espace mémoire requis.

3La majoration H(M) > H(K) peut sembler lourde mais est en fait atteinte. En effet,
on montre facilement que pour le chiffrement de Vernam binaire (chapitre ??), on a H(K) =
H(M). Donc, le chiffrement de Vernam est un exemple de chiffrement parfait.



Afin d’introduire les classes de complexité algorithmique, nous avons besoin
de modéliser formellement la notion d’ordinateur et d’algorithme. Un mod-
éle classique utilisé pour modéliser un ordinateur est la machine de Turing,
introduit par A. Turing en 1936. Bien que ce modéle fut introduit avant la
construction physique du premier ordinateur, il est toujours accepté comme le
modéle de référence pour définir la complexité algorithmique.

1.2.1 Un modéle d’ordinateur: la machine de Turing

Une machine de Turing est un automate avec un nombre fini d’états et qui a la
possibilité de lire et d’écrire dans une mémoire infinie. I’automate posséde donc
un alphabet propre, noté I'. On peut toujours se réduire au cas d’un alphabet
binaire auquel se rajoute un troisiéme symbole signifiant que la case mémoire
vide et qui est la valeur initiale de toutes les cases. Précisément, I' = {0, 1,b},
ot le symbole b (blanc) correspond & une case mémoire vide. La mémoire de
lautomate est constituée d’une suite infinie (3 gauche comme 4 droite) de cases,
suite qui est indexée par Z. Finalement, ’ensemble d’états de ’automate, noté
@, est un ensemble fini contenant trois états spéciaux: un état initial gg et
deux états finals ¢, (rejet) et ¢, (acceptation). Une machine de Turing est alors
déterminée par une fonction de transition

t:(Q\{qa,qr}) x T — Q x T x {gauche, droite}

qui doit étre interprétée comme suit. Considérons qu’a un instant donné ’automate
soit dans I’état ¢ € @Q et qu’il lise le symbole v € T' dans une case mémoire.
Posons (¢',7',d) = #(q,v). Alors 'automate remplace le symbole v par 7/,
passe dans ’état ¢’ et sa téte de lecture/écriture se déplace dans la case mé-
moire & gauche ou & droite selon la valeur de d. Une telle machine s’appelle
machine de Turing déterministe, en abrégé DTM; elle sera notée (Q,t).
D’un point de vue informel, on peut dire qu’une machine de Turing est constituée
d’une partie hardware (alphabet, mémoire) et d’une partie software (la fonction
de transition ¢ qui peut étre assimilée a 'implémentation d’un algorithme). Nous
allons rendre ce point de vue plus clair dans la suite.

On appelle configuration de (Q,t) une séquence C' = zqy, ou =,y € I'* et
q € Q est un état de automate. L’interprétation d’une telle configuration est
que 'automate a la sequence xy en mémoire et qu’il est dans ’état ¢ en train
de lire la case mémoire la plus & gauche de y. Il est clair qu’en appliquant la
fonction de transition ¢ il existe une unique transition de la configuration C' vers
une nouvelle configuration C’. On écrira C — C’. Une configuration C = zqy
est dite finale si ¢ € {qa, ¢}
On appelle donnée d’entrée d’une machine de Turing (Q,t) la donnée d’un mot
binaire € {0,1}*. Le calcul de x consiste en 'unique chaine de transitions
d’états Cy — C1 — ..., telle que Cy = goz. Ce calcul s’arréte dés que 1’on
rencontre une configuration finale auquel cas le calcul est dit fini; sinon il est
dit infini. Pour un calcul fini, le temps de calcul, noté T'(z), est égal au nombre
de configurations de la chaine de transitions et I'espace mémoire du calcul, noté
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M (z), est égal au nombre de cases mémoires utilisées. Il est clair que
M(z) < T(x)

Remarquons que la donnée d’entrée x peut étre acceptée ou rejetée, selon la
valeur de 1’état de la configuration finale, et qu’il y a également une donnée de
sortie y correspondant au contenu de la mémoire & l’arrét du calcul.

D’un point de vue algorithmique une machine de Turing peut étre vue comme
un algorithme qui résout un probléme donné. L’entrée = de la machine de Turing
correspond a ’entrée de ’algorithme, les transitions données par ¢ aux différentes
étapes de l'algorithme, y & sa sortie et I’état final au succés ou & 1’échec de
I’algorithme. Cela nous permet par ailleurs de nous limiter aux problémes de
décision (oui ou non), c’est & dire d’ignorer y et s’intéresser seulement & l’état
final de la machine g, ou ¢,. Notons également que le temps de calcul T'(x)
correspond au nombre d’opérations binaires effectuées par I’algorithme.

1.2.2 Classes de complexité

Disposant avec la machine de Turing d’une modélisation précise d’un ordinateur,
nous pouvons maintenant définir les différentes classes de complexité par rapport
au temps de calcul ou & la mémoire nécessaires pour la résolution d’un probléme
donné et ce quel que soit ’algorithme qui le résout.

On dénotera par |z| la taille de 'entrée x. A titre d’exemple, si I’entrée d’un
algorithme est un entier n, alors x correspond & I’écriture binaire de n et donc
|z] = logy(n). Les classes de complexité déterministes principalement utilisées
sont les suivantes :

LOG(TIME) — ’ensemble des problémes P tels qu’il existe une DTM qui résout
P et qui pour une entrée x prend un temps de calcul T'(z) = O(log,(|z])).

LOGSPACE —T’ensemble des problémes P tels qu’il existe une DTM qui résout
P et qui pour une entrée x prend un espace mémoire M (z) = O(log,(|z|))-

P(TIME) - P’ensemble des problémes P tels qu’il existe une DTM qui résout
P et un entier £ € N tels que pour toute entrée x le temps de calcul
T(z) = O(|z|).

PSPACE - l’ensemble des problémes P tels qu’il existe une DTM qui résout P
et un entier k£ € N tels que pour toute entrée = I’espace mémoire M (x) =
O(|z[*).

EXP(TIME) - Pensemble des problémes P tels qu’il existe une DTM qui résout
P et qui pour une entrée 2 prend un temps de calcul 7'(z) = O(1)l*.

EXPSPACE - l’ensemble des problémes P tels qu’il existe une DTM qui résout
P et qui pour une entrée 2 prend un espace mémoire /M (= O(1)1*!.

Les classes de complexité par rapport au temps de calcul seront simplement
notées par LOG, P, EXP. En employant un langage moins formel, on peut

11



remplacer I’expression il existe une DTM qui résout P des définitions précédentes
par il existe un algorithme qui résout P. C’est ce que nous allons faire par la
suite.

Nous n’avons parlé pour 'instant que des machines de Turing déterministes.
Il existe également des machines de Turing dites non déterministes, en abrégé
NDTM, qui sont des automates comme ceux décrits auparavant & une exception
preés, a savoir que ’automate est non-déterministe. Ainsi, pour une configuration
donnée, il existe plusieurs transitions possibles vers d’autres configurations. Les
classes de complexité non déterministes seront notées NLOG, NP et NEXP pour
la complexité par rapport au temps de calcul, respectivement NLOGSPACE,
NPSPACE, NEXPSPACE pour la complexité par rapport & ’espace mémoire
utilisé. Elle sont définies de la méme maniére que les classes de complexité
déterministes, en remplacant les machines DTM par des machines NDTM.
Nous avons déja remarqué qu’il est possible de définir les classes de complexité
en se restreignant aux problémes de décision. Dans ce cas on peut donner une
définition équivalente des classes de complexité non déterministes, en évitant
I'utilisation des NDTM. Ainsi, si £ est une classe de complexité déterministe,
on définit la classe NE comme 'ensemble des problémes de décision P tel qu’un
certificat du "oui" soit vérifiable par un algorithme de complezité £. De la méme
maniére on définit la classe CoNE comme ’ensemble des problémes de décision
P tel qu’'un certificat du "non" soit vérifiable par un algorithme de complexité
E.
Pour mieux comprendre le sens du terme certificat employé dans les définitions
précédentes, nous allons considérer deux exemples. Le premier est celui de la
factorisation d’un entier. L’entrée du probléme consiste en un entier p € N. La
sortie du probléme est "oui" si un couple d’entiers (p1, p2), tel que p1ps = p, a
été trouvé et "non" dans le cas contraire. Un certificat du "oui" est un couple
d’entiers (p1,p2) tels que 1 < p1,p2 < p. La vérification du certificat consiste
a calculer le produit des deux entiers. Si pip2 = p le certificat est valide sinon
il est faux. Il est clair qu’une telle vérification prend un temps polynomial par
rapport 3 la taille de p (i.e. log, p), donc "Factorisation" appartient & NP.
Le deuxiéme probléme que nous allons considérer est celui de la primalité, donc
le contraire du premier probléme. L’entrée du probléme est un entier p € N et
la sortie est "oui" si ’entier est premier ou "non" sinon. Cette fois un couple
d’entiers comme ci-dessus devient un certificat du "non". La vérification du
certificat est la méme ; si p1ps = p le certificat du "non" est valide, sinon il est
faux. Donc le probléme "Primalité" appartient & CoNP.
En fait, nous venons de remarquer qu si un probléme P appartient & une classe
non-déterministe N alors le probléme contraire P appartient 3 CoNE
Remarquons qu’il a été démontré récemment que le probléme "Primalité" ap-
partient & P [?]. Autrement dit il existe un algorithme en temps polynomial,
décidant de la primalité d’un entier donné. Néanmoins, on ne connait pas
d’algorithme en temps polynomial pour résoudre le probléme "Factorisation".
C’est pourquoi il est considéré comme un probléme difficile et 1a complexité de
"Factorisation" est directement reliée, comme nous le verrons, & la robustesse
du cryptosystéme RSA.
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Supposons maintenant que £ = £(TIME) soit une classe de complexité déter-
ministe par rapport au temps de calcul. Alors,

& C NE C ESPACE = NESPACE

La premiére inclusion découle du fait qu'un automate DTM est un cas particulier
d’automate NDTM. Autrement dit, si 'on est capable de calculer en un certain
temps la sortie ("oui" ou "non") correspondant & une entrée x donnée, on peut
alors vérifier un certificat donné dans (au plus) le méme temps.

La deuxiéme inclusion et la troisiéme égalité peuvent étre justifiées comme suit.
Supposons que pour un probléme P on dispose d’un algorithme capable de
vérifier les certificats du "oui" d’une entrée x en temps £ par rapport & |z|.
Nous avons déja remarqué que espace mémoire utilisé est inférieur au temps
de calcul, i.e. M(x) < T'(z). Il s’ensuit que les certificats du "oui" peuvent étre
vérifiés en un espace mémoire £ par rapport & |z|, donc Né C NESPACE.
D’autre part, supposons que pour un probléme P on dispose d’un algorithme
capable de vérifier les certificats du "oui" d’une entrée x en un espace mémoire
& par rapport a |z|. On peut alors définir un nouvel algorithme qui effectue une
recherche exhaustive sur tous les certificats possibles. La sortie du probléme P,
correspondant & l’entrée x, vaut "oui" si un certificat valide a été trouvé, ou
"non" autrement. Bien évidemment, du point de vue du temps du calcul cet
algorithme n’est pas satisfaisant. En ce qui concerne ’espace mémoire, on peut
remarquer que lorsqu’un certificat a été vérifié, I’espace mémoire utilisé pour
cette vérification peut étre réutilisé pour vérifier un nouveau certificat. Ainsi,
la recherche exhaustive n’augmente pas ’espace mémoire utilisé, donc le nouvel
algorithme peut décider de la sortie correspondant & ’entrée x en un espace
mémoire £ par rapport & |z|. On obtient NESPACE C ESPACE.

Or, l'inclusion ESPACE C NESPACE se justifie par les mémes arguments que
I'inclusion & C N€. En mettant ensemble ces inclusions on trouve

NE C NESPACE C ESPACE C NESPACE
et par conséquent NE C ESPACE = NESPACE

Définition 1.5. Soit £ une classe de complexité, déterministe ou non-déterministe,
par rapport au temps de calcul ou a l’espace mémoire utilisé.

On dit qu’un probléme P se E-réduit a4 un probléme R, et on note P <¢ R,
s’il existe un algorithme de complexité £ qui résout P en disposant des résultats
d’une procédure qui résout R (le choiz des entrées de cette procédure appartenant

a Valgorithme).

On dit qu’un probléme R est E-dur si pour tout probléme P € £, P <¢ R.

On dit qu’un probléme R est E-complet si R € £ et qu’il est E-dur.

L’interprétation de cette définition est que P <¢ R si le probléme R est plus
difficile que P. Ainsi, un probléme R est £-dur §’il est plus difficile que tous les
problémes de la classe €.

Notons que si R € € et P <¢ R alors en mettant ensemble la procédure qui
résout R et ’algorithme qui résout P et en disposant des résultat de cette
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procédure, on obtient un nouvel algorithme qui résout P et dont la complexité
est £. Ainsi :
(RefetP<gR)=(Pef)

L’exemple standard d’un probléme NP-complet est le probléme du sac a dos qui

est le suivant. Etant donnés un ensemble d’entiers S = {ay,as,...,a,} et un
P
entier M, existe-t-il un sous-ensemble {a;,,...,a;,} € S tel que Z a;, =M?
k=1
Un certificat du "oui" est un ensemble d’entiers {by,...,b,}. La vérification
p

du certificat consiste & vérifier que chaque b; € S et que Zbk = M ce qui
k=1
nécessite un temps de calcul polynémial par rapport & la taille des données

n
d’entrée (& savoir, Zlog2 |a;| + log, |M]). 1l s’ensuit que le probléme du sac
a dos appartient & ll\Ifl’ On peut également montré qu’il est NP-dur, donc NP-
complet. Plus de détails sur ce sujet, ainsi qu’une liste de 300 problémes NP-
complets, peuvent étre trouvés dans I'ouvrage de référence sur les problémes
NP-durs et NP-complets [27].

D’autres classes de complexité existent pour d’autres modéles de machine
en particulier les machines de Turing probabilistes qui trouvent leur application
pratique avec les algorithmes probabilistes, comme le test de Miller-Rabin (§77)
par exemple. La technique de réduction et la notion de complétude s’étend &
ces différentes classes de maniére analogue & ce qui a été fait ici dans le cas
de P et NP. Grace a cet outil, il est possible de montrer qu'un probléme
donné est au moins aussi coliteux qu’a résoudre (en ordre) qu’un grand ensemble
de problémes. Cela permet de formaliser la notion de difficulté intrinséque
d’un probléme, indépendamment de ’algorithme qui le résout. Cette difficulté
intrinséque est le fondement théorique de la cryptographie & clef publique &
partir des fonctions & sens unique.

1.2.3 Classes de complexité et cryptographie a clef publique

Dans un systéme de chiffrement & clef publique, le fait que la fonction de chiffre-
ment E soit publique alors que la fonction de déchiffrement D soit secréte sem-
ble & priori contradictoire : si I’on connait F, on connait forcément D puisque
D = E~'. En fait, en remplacant "inconnu" par "extrémement long & calculer
sur un ordinateur" (i.e. plusieurs années en temps par exemple ou 10?° opéra-
tions & 1’échelle de la terre ou 101%° opérations & 1’échelle de ’univers, ...), les
fonctions E et D d’un systéme de cryptographie & clef publique doivent vérifier :

e D = E~! pour garantir D(E(M)) = M;
o il est facile (i.e. trés rapide) de calculer C = E(M) a partir de M;

o il est difficile (i.e. trés long) de retrouver M a partir de C' si ’on ne connait
pas K,4. Par contre, D, doit étre facile (rapide) a évaluer pour pouvoir
déchiffrer le message puisque M = D(C).
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Cette définition intuitive peut étre formalisée grace a la théorie de la complexité,
en considérant les fonctions £ et D = E~! comme des problémes.

Dire que FE est facile & calculer revient & dire que sa complexité intrinséque
(i.e. le colt minimal d’un algorithme calculant F) est faible. Idéalement, la
complexité du probléme E doit étre linéaire en temps (i.e. O(|z|) o = est
lentrée) ou, plus généralement en se basant sur les classes de complexité vues
précédemment, au plus polynomiale :

E € P(TIME) = P.

Dire que D = E~! est difficile & calculer revient 3 dire que sa complexité intrin-
séque est considérable devant celle de F, donc typiquement non-polynomiale :

D ¢P,

Une telle fonction F est appelée fonction d sens unique. Idéalement, la com-
plexité de D devrait étre au moins exponentielle (D eEXP(TIME)).

Pour la cryptographie & clef publique, il est en plus nécessaire que le pro-
priétaire de la clé K, posséde en plus un algorithme rapide qui, connaissant K,
calcule D. On dit que E est une fonction & sens unique chausse-trappe (ou a
porte cachée), K, jouant le role de la trappe secréte. En terme de complexité,
K, joue le role du certificat vu précédemment avec les classes de complexité non
déterministe (§1.2.2). Ainsi, en utilisant la classe P comme classe des problémes
faciles & résoudre, il faudrait choisir les problémes E et D tels que:

le probléme Pg : calculer E avec en entrée K. et M appartient & P;
le probléme Pp: calculer D avec en entrée K. et M n’appartient pas & P;
le probléme PDtrappe : calculer D avec en entrée K4 et M appartient & P;

(7)
En assimilant Ky & un certificat, et sous ’hypothése (non prouvée a ce jour) que
P # NP, un bon candidat est donc une fonction & sens unique chausse-trappe

telle que:
Pg € P et Pp € NP-complet (8)

Une conséquence nécessaire est que ’on ne prendra jamais pour construire un
systéme cryptographique un probléme Pr € P qui est tel que ’on connait un
algorithme efficace (polynomial de petit degré par exemple) pour Pp.

L’existence de fonctions & sens unique est le fondement théorique de la cryp-
tographie & clef publique. Pourtant, méme si cette existence est conjecturée,
elle n’est pas prouvée & ce jour.

Et de plus, méme prouvée, cette condition fondamentale est nécessaire mais
non suffisante. En effet, pour casser un message, il n’est pas nécessaire de
pouvoir résoudre le probléme général mais il suffit d’étre capable de résoudre
I’instance avec entrée x spécifique utilisée (i.e. valeur des paramétres du cryp-
tosystéme, clé privée K4, méme éventuellement le message chiffré C) , quitte a
choisir un bon algorithme pour cette instance x particuliére. Aussi, méme si la
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complexité algorithmique est nécessaire pour la justification d’un cryptosystéme
a clef publique, elle ne suffit pas.

A titre d’exemple, indépendamment de la complexité théorique du probléme
général de la factorisation d’entiers, une trés grande majorité des entiers sont
peu cotteux & factoriser. Aussi, pour justifier de la sécurité d’un cryptosystéme,
il est nécessaire d’étudier, outre sa complexité théorique (borne inférieure), les
meilleurs algorithmes permettant de le résoudre (borne supérieure) et d’évaluer
précisément le coit effectif en nombre d’opérations. On considére comme impos-
sible d’exécuter un programme qui nécessite plus de 10'°° opérations binaires,
ce qui est au-deld de D’échelle de 'univers. Aussi on s’intéresse & utiliser des
instances de probléme qui demandent une telle puissance de calcul. On peut
considérer que les problémes étudiés le plus & 1’échelle humaine, i.e. depuis
I’ Antiquité, concernent ’arithmétique; ces problémes sont particuliérement util-
isés dans les cryptosystémes 3 clef publique.

Dans la section §2, nous expliciterons des fonctions (conjecturées) & sens
unique basées sur 'exponentielle (E) et le logarithme (D) discrets. Pour ces
deux problémes, on prouvera que E € P et D € NP.

Pour obtenir de telles fonctions, il a fallu changer la vision des messages
et des clés comme de simples séquences de bits. Les méthodes modernes de
cryptographie, et tout particuliérement les méthodes a clefs publiques, sont
basées sur cette vision d’un message comme un entier, ou plutét comme une
suite d’entiers compris entre 0 et n. Sil’on pose L = |log, n], on crypte alors le
message par blocs de L bits. Chaque bloc M représente alors un nombre entre
0 et n — 1 et donc, un élément de ’anneau des classes résiduelles modulo n. Le
bloc M est chiffré en C = F(M) (mod n) ou F est une fonction dans les entiers.

L’intérét de calculer en arithmétique modulaire est double. D’une part,
comme nous le verrons dans le paragraphe suivant, les calculs “modulo n” sont
trés rapides (de coat O(log”n) avec les algorithmes les plus naifs et quasi-
linéaire). D’autre part, les itérations d’une fonction F' méme simple calculées
en arithmétique modulo n tendent & avoir un comportement aléatoire*. Con-
naissant I’ et n, il apparait difficile de résoudre I’équation : trouver z tel que
F(z) = a (mod n), donc d’inverser la fonction F.

Pour cela, dans le paragraphe suivant, les opérations de base en arithmétique
sont présentés et la complexité effective en nombre d’opérations des meilleurs
algorithmes connus pour les résoudre est analysée. Cette complexité est, comme
on I’a vu dans cette section, un point fondamental en cryptographie a clef
publique.

1.3 Théorie des nombres et algorithmes de base en arith-
métique

L’objectif de cette section n’est pas de fournir le détail (et notamment les preuves
[15, 39, 40] des résultats proposés mais d’introduire au lecteur la plupart des

4Ce type de calcul est d’ailleurs utilisé dans la plupart des générateurs de nombres aléa-
toires.
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notions mathématiques utilisées dans la cryptographie & clé publique. L’accent
est mis sur la complexité effective (colt en nombre d’opérations) des meilleurs
algorithmes connus liés a la manipulation des nombres.

On notera Z ’ensemble des entiers et N ’ensemble des entiers positifs. Pour
un entier n € Z on notera |n| = max(n, —n) € N sa valeur absolue, notation a
ne pas confondre avec la taille (section précédente) de entier n qui est log, |n|.

1.3.1 Arithmétique modulaire

Définition 1.6. Soient a et b deux entiers. On dit que a divise b ou encore
que a est un diviseur de b et on note a | b, s’il existe un entier ¢ tel que b = ac.
Dans ce cas, on dit également que b est un multiple de a.

De cette définition découlent les propriétés suivantes.
Proposition 1.2. Soient a,b et ¢ des entiers. Alors

1. ala

2. si alb alors albe

3. si alb et b|c alors alc

4. st alb et alc alors alb+ ¢

Définition 1.7 (Division Euclidienne). Soient a et b deuz entiers tels que
b # 0. Il existe un unique couple d’entiers (q,r) tels que a = bg+7r et 0 < r < |b].
On appelle q le quotient de a par b et r le reste de la division de a par b.

Définition 1.8. Soient a,b et n trois entiers, n > 0. On dit que a est congru
a b modulo n et on note a =b mod n, sin est un diviseur de a — b.

Sin>0,a=>b modn si et seulement si le reste de la division de a par n est
égal au reste de la division de b par n.

Proposition 1.3. Soient a,b,c,a’,b’ et n des entiers, n > 0. Alors

1. a=a modn

2. sia=b modn alors b=a modn

3. sia=b modn etb=c mod n alors a=c modn

4. sita=d modnetb=b modn alorsa+a =b+b modn etab=a't
mod n

5 sia=b modn et c>0 alors a® =0° mod n

b

6. sia=b modn et a,b>0 alors ¢* =c¢” modn
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D’aprés les trois premiéres propriétés de la proposition précédente, la relation

de congruence modulo n est une relation d’équivalence sur Z. On notera Z/nZ
I’ensemble quotient; dans cet ensemble, deux entiers sont identifiés s’ils sont
congrus modulo n.
Ainsi, Pensemble Z/nZ s’identifie & I’ensemble des restes des divisions par n.
Pour un entier a € Z on notera a ’élément de Z/nZ qui lui correspond ; a peut
étre vu comme le reste le de division de a par n. Cela nous permet d’identifier
Z/nZ a l’ensemble des entiers positifs strictement inférieurs a n :

Z/nZ={0,1,2,...,n — 1}

La propriété 4 de la proposition précédente permet de définir une opération
d’addition et une opération de multiplication sur Z/nZ par :

Addition @+ b= a+ b pour tout a,b € Z/nZ
Multiplication ab = ab pour tout a,b € Z/nZ

Ces deux opérations font de Z/nZ un anneau commutatif unitaire, c’est a dire
que les propriétés usuelles de commutativité, associativité, élément neutre et
distributivité de la multiplication par rapport & I’addition sont satisfaites.
Complexité de la multiplication et de la division euclidienne d’entiers.
Pour analyser le cotit des algorithmes d’arithmétique, on utilise la complexité
M (t) de la multiplication de deux entiers de ¢ bits. L’algorithme de multi-
plication naif, qui consiste & faire les t? produits bit & bit, a un coat de t>
multiplications et de t? additions de bits, soit environ 2.t2. On a donc

M(t) = O(t?).

Un algorithme récursif [57] basé sur la transformée de Fourrier permet de réaliser
la multiplication en O(tlog tloglogt); on en déduit que la multiplication d’entiers
a une complexité asymptotique presque linéaire:

M(t) = O(t'"e)

avec € > 0 arbitrairement petit.

L’algorithme naif de division euclidienne d’un entier a par un entier b consiste &
deviner un nouveau chiffre du quotient de maniére & faire décroitre le dividende
jusqu’a obtenir un entier inférieur & b, le reste euclidien. Cet algorithme est
trivialement de cott O(logb.(loga — logb)). Cependant, un algorithme récursif
de type Diviser pour Régner, basé sur une itération de Newton pour le calcul
du réciproque d’un entier [34] a un coit

O(M (log(a + b)).

De plus, il est possible réciproquement de calculer la multiplication de deux
entiers de ¢ bits avec un coit de ’ordre de la division d’un entier de 2.t bits par
un entier de ¢ bits. On en déduit donc que le probléme de la division euclidienne
d’entiers a une complexité de méme ordre que M ().
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Convention et notation pour la complexité des opérations modulo n.
En pratique, on a donc t < M(t) < 2.t? et asymptotiquement M (t) = O(t1*¢)
avec ¢ > 0 arbitrairement petit. Les opérations de base modulo n (addi-
tion, soustraction, multiplication) peuvent donc &tre réalisés trés rapidement,
en temps réel presque linéaire de la taille des opérandes. Cette propriété est
fondamentale en cryptographie pour réaliser les opérations de chiffrement et de
déchiffrement.

Aussi, dans toute la suite, lorsqu’on manipulera un entier n, codé donc sur
t = logy, n bits, le cotit des opérations arithmétiques de bases avec n (multi-
plication, reste euclidien modulo n) sera noté M (log,n) = O(log' ™ n) o en
pratique 0 < € < 1; asymptotiquement lorsque n grandit, e tend vers 0.

1.3.2 Notion de nombre premier

Définition 1.9. Soit p un entier positif, p > 2. On dit que p est premier si ses
seuls diviseurs positifs sont 1 et p.

Proposition 1.4. Soit p un nombre premier et a,b deuz entiers tels que p|ab.
Alors pla ou p|b.

Proposition 1.5 (Décomposition en facteurs irréductibles). Soit a un
entier strictement positif. Alors, il existe un unique entier r > 0, une unique
famille de nombres premiers p1,...,p, et une unique famille d’entiers ny,...,n,
strictement positifs tels que

1,12

a=py'py*pT

Cette écriture est appelée la décomposition de a en facteurs irréductibles.

1.3.3 Plus Grand Commun Diviseur (pgcd)

Définition 1.10 (pged). Soit {a1,...,an} une famille d’entiers dont au moins
un est non nul. On dit qu’un entier d est un diviseur commun de (a1, ..., a,)
s1 d|a; pour tout i = 1,n.

Si d est un diviseur commun d’une famille d’entiers {a1,...,a,} alors

d < é?;%{|al|7 R |a‘n|}

Par conséquent il existe un plus grand diviseur commun qui sera noté pged(aq, ..., ay,).

Définition 1.11. Deux entiers strictement positifs a et b sont dit premiers entre
euz si pged(a,b) = 1.

Proposition 1.6. Soit {a1,...,a,} une famille d’entiers dont au moins un est
non nul et D un entier positif diviseur commun de (ai,...,ay). Alors
D = pged(ay, . .., an) & Vd diviseur commun de (a1,...,ay) : d|D
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Proposition 1.7. Soit {a1,...,a,} une famille d’entiers dont au moins un est
non nul et D le plus petit entier positif de la forme

D =aiby +---a,by,

avec b; € Z pour i =1,...,n. Alors D = pged(ay, ..., an).

1.3.4 Algorithmes d’Euclide

L’algorithme d’Euclide (voir [34] page 334) permet de calculer efficacement le
pged de deux nombres. I découle du théoréme suivant :

Théoréme 1.5 (Euclide). Soient a,b € Z tels que b # 0 et r le reste de la
division euclidienne de a par b. Alors pged(a,b) = pgcd(b,r).

L’algorithme d’Euclide consiste alors & réitérer les manipulations suivantes :

e Effectuer la division euclidienne de a par b. Soit r le reste. On notera
r = a%b.

e Remplacer a par b et b par r (on a donc 0 < r < b d’aprés la définition de
la division euclidienne).

e Le pged est le dernier reste non nul.

Algorithme 1: Euclide (pged des deux entiers)

Données : a,b entiers
Résultat : pged(a,b)
si a < 0 alors a < —a;
si b < 0 alors b «— —b;
tant que b > 0 faire
temp «— b;
b «— a%b;
a «— temp;
fin
retourner a ;

Complexité de 1’algorithme. Si a > b, la complexité de ’algorithme d’Euclide
est de O(logj a). Nous allons détailler le calcul de la complexité pour I’algorithme
d’Euclide étendu 2 (voir plus loin).

Notons qu’on peut utiliser ’algorithme d’Euclide de maniére récursive pour
calculer le pged d’une famille d’entiers {a1,...,a,} a aide de I’égalité suivante

pged(aq, ..., a,) = pged( pged(aq, ..., an—1),an )
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Exemple Posons a =30et b =21. Puisque 30=1x21+9et 9=3x3+0,
on trouve :

pged(30,21) = pged(21,9)
3

Algorithme d’Euclide étendu 1l existe une version étendue de ’algorithme
d’Euclide, appelée "Euclide étendu", qui permet de calculer les coefficients de
Bezout dont la définition est rappelée maintenant (voir aussi proposition 1.7).

Théoréme 1.6 (Bezout). Soient a, b € Z dont au moins un est non nul et
d = pged(a,b). Alors il existe un couple d’entiers (u,v) tels que

au+bv=d

Les entiers u et v sont appelés coefficients de Bezout.

L’algorithme d’Euclide étendu permet de construire effectivement les coeflicients
de Bezout. L’idée est la suivante. Supposons que a et b soient des entiers positifs
et que b # 0 et soit a = bg + r avec 0 < r < b la division euclidienne de a par b.
Soient v’ et v’ les coefficients de Bezout de b et r. Alors :

d = pged(a,b) = pged(b,r)
= bu' +7 =bu' + (a—bg)v'
av’ + (u — qu')b

Ainsi, on peut prendre u = v’ et v = u’ — qv’; les coefficients de Bezout de (a,b)
peuvent donc étre calculés a partir des coefficients de Bezout de (b,r). Cette
remarque conduit directement & ’algorithme de calcul des coefficients de Bezout
(algorithme 2).

Complexité de ’algorithme. Supposons que a > b. La complexité de la
division euclidienne de a par b est M (loga) = O(logs(a)). Tl reste & déterminer
le nombre de divisions calculées par I’algorithme. Soient r le reste de la division
de a par b et 1’ le reste de la division de b par r. Alors :

. b .y
. 517‘>§alorss01tr :b—r<§,

. b . b
051r§§alorssmtr :r§§

b
Ansir’ < > donc aprés deux divisions b est diminué de moitié. Le nombre maxi-
mum de divisions euclidiennes effectuées par 1’algorithme est alors de 2 log, (b). Il
sensuit que le cott de I’algorithme est log, (b).M (loga) = O(log3(a)log, (b)) =
O(logs a). D’autres algorithmes de calcul du pged ont été proposés qui don-
nent une meilleure majoration de la complexité de ce probléme. Une version
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Algorithme 2: Euclide étendu (coefficients de Bezout de deux entiers)
Données : a,b entiers
Résultat : (d,u,v) tels que d = pged(a,b) = au + bv
si a < 0 alors a «— —a;
si b < 0 alors b «— —b;
U —1, w — 0;
Uaux = 0, Vaux = 15
tant que b > 0 faire
effectuer la division euclidienne a = bg + r;
a<+b, b—r;

tmp «— Uayx, Uaux < U — QUayx, W < tmp;
tmp < Vaux, Vaux < ¥ — QUaux, v < tmp;
fin
retourner (a,u,v) ;

récursive, de type Diviser pour Régner, de cet algorithme d’Euclide étendu
conduit & un algorithme [56] dont le cott est celui de O(logloga + b) multipli-
cations d’entiers de la méme taille que a et b, soit une complexité asymptotique
loglog(a 4+ b).M(loga + b) = O(logy™“a + b) presque linéaire en la taille des
opérandes. Ainsi, le calcul du pged peut étre effectué de maniére trés efficace,
en temps réel.

1.3.5 Inverse modulaire

Définition 1.12. On dit qu’un entier a est inversible modulo n s’il existe un
entier b tel que ab=1 mod n.

Notons qu’un entier a est inversible modulo n si et seulement si a est un élément
inversible de Z/nZ. En effet, si ab=1 mod n alors ab = ab = 1.

Proposition 1.8. Soient a et n deux entiers avec n > 2. Alors, a est inversible
modulo n si et seulement si pged(a,n) = 1.

De plus, l'algorithme d’Euclide étendu nous permet de calculer 'inverse de a
modulo n. En effet, soient u et v les coefficients de Bezout de a et n, alors

d = pged(a,n) = au + nv

Donc au — d = nv est divisible par n, ainsi au = d mod n. Si d =1 on obtient
auw =1 mod n, donc u est 'inverse de @ modulo n. On notera v = a~! mod n.

1.3.6 Fonction indicatrice d’Euler

Proposition 1.9. Soient n et a deuz entiers avec n > 2. Les affirmations
sutvantes sont équivalentes :

1. @ est un générateur du groupe additif (Z/nZ,+).
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2. a est un élément inversible dans l'anneau Z/nZ.
3. pged(a,n) = 1.

On note (Z/nZ)* lensemble des éléments inversibles de Z/nZ et par ¢(n) son
cardinal. La fonction ¢ est appelée la fonction indicatrice d’Fuler. Elle peut
étre calculée par la relation :

1
p)=n J[ - ];)
p premier,p|n

Ainsi (Z/nZ)* est un groupe multiplicatif de cardinal ¢(n). Rappelons que
g 2

pour tout élément g d’un groupe fini (G, x), on a g°*4(%) = 1. On obtient ainsi

la proposition suivante.

Proposition 1.10. Soient a et n deuz entiers tels que n > 2 et pged(a,n) = 1.
Alors,
a?™ =1 modn

ce qui s’écrit aussi a¥™) = 1 dans Z/nZ.

1.3.7 Petit théoréme de Fermat

D’aprés la proposition 1.9, si p est un nombre premier, tous les éléments non
nuls de Z/pZ sont inversibles. Donc Z/pZ est un corps.

Théoréme 1.7. Soit p un nombre premier; il existe un seul corps a p éléments,
qui est noté Fy,. Le corps Z/pZ sera donc noté F,.

Une conséquence de la proposition 1.10 est le théoréme suivant.
Théoréme 1.8. Pour tout nombre premier p et pour tout entier a, on a
a’ =a modp

ce qui s’écrit aussi aP = a dans Fy,.

1.3.8 Exponentiation rapide

Soient a et e deux entiers positifs. En remarquant que
. . e e\ 2
e si e est paire, a® = (a?)
. . . e e\ 2
e si e est impaire a® = (a2)” - a

on obtient un algorithme itératif (algorithme ?? pour calculer a°; cet algorithme
est appelé exponentiation rapide ou élévation récursive au carré.

Complexité de P’algorithme. Le produit de deux entiers a,b modulo n a une
complexité M (logn) = O(log' T n). Ainsi, le calcul de p-tmp ou de tmp - tmp se
fait en M (logn) = O(logs™“n), car p,tmp < n. Sachant qu’a chaque itération
Pexposant e est divisé par deux, l’algorithme exécutera log, e itérations. Ainsi,
la complexité totale de algorithme est en O(M (log n). log,) = O(log' ™ nloge).
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Algorithme 3: Exponentiation modulaire rapide

Données : a, e, n entiers positifs

Résultat : a® mod n

p—1;

tmp «— a mod n;

tant que e > 0 faire
si e est impair alors p «— p-tmp mod n;
tmp <« tmp - tmp mod n;
e—[5];

fin

retourner p ;

1.3.9 Théoréme chinois des restes

Théoréme 1.9 (des restes chinois). Soient ny,...,ny des entiers strictement
positifs premiers entre eur deux & deux. L’application

Z/(ny---ng)Z — Z/nZ X e X Z/niZ
z mod (nng---ng) +— (x modmny) X% --- X (z modng)
est un isomorphisme d’anneaux.
En d’autre termes, pour toute famille d’entiers (z1, ..., zx) il existe un entier z,
unique modulo n, tel que £ = x; mod n; pour tout i =1,...,k.

L’entier = peut étre trouvé par récurrence comme suit :
si k=1 alors x = x; convient.

si k = 2 on peut écrire njuj +nous = 1, ol uy, us sont les coefficients de Bezout.
On pose © = njujxs + nauszy. Alors

x— 21 = niuiza(re — 1) et x — xo = nousxa(T1 — T2)
donc z convient.

si k =1 et le résultat est vrai pour k = r —1 ; donc il existe un entier z’ tel que
2/ = x; mod n;, pour tout ¢ = 1,7 — 1. Notons n’ = ny---n,_1. On peut
alors trouver x en procédant comme dans le cas k = 2 en remplagant :
ny «— n' et no «— n,;
1 — 2’ et xo — x,.

1.3.10 Résidus quadratiques

Définition 1.13. Soient a et n deuzx entiers avec n > 0. On dit que a est un
carré modulo n ou encore que a est un résidu quadratique de n, s’il eriste un
entier b tel que b*> = a mod n. On note (Z/nZ)? ’ensemble des éléments de
Z/nZ qui sont des résidus quadratiques de n.

Proposition 1.11. Sip est un nombre premier impair, alors :
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1. un entier a est un résidu quadratique de p si et seulement si 'z =1
mod p.

1
2. le cardinal de (F,)?* est ]%

Notons que si n = 2k + 1 est un entier impair, alors n? — 1 = 4(k? + k) est
un multiple de 8, sachant que k2 + k est toujours pair. Cela permet d’énoncer
la proposition suivante.

Proposition 1.12. Soit p un nombre premier impair. Alors 2 est un résidu

quadratique de p si et seulement si P

est pair.

La proposition suivante est une conséquence directe du théoréme des restes
chinois.

Proposition 1.13. Soient n1,...,ny des entiers strictement positifs premiers
entre eur deur & deux et n = ny---ng. Alors, un entier a est un résidu

quadratique de n si et seulement si a est un résidu quadratique de n; pour tout
i=1,...,k.

1.3.11 Symboles de Legendre et de Jacobi

Définition 1.14 (Symbole de Legendre). Soient a € Z et p un nombre

premier impair. Le symbole de Legendre, noté (%), est défini par:

0 st p divise a

a
(5) =<1 sia # 0 est un résidu quadratique de p
—1 sinon

Le symbole de Legendre admet un certain nombre de propriétés qui sont
listées ici:
p=1

%) = o(5) mod p (9)

7 N N

]% = ipourie {0,1} (10)
1Yo e
( - (-1) (11)
B a mod p
< B p > 1

7N
8
< 3

SR S|

)
)
) = |
)= G
) =
)

7N

SRES



La derniére propriété s’appelle loi de réciprocité quadratique. La premiére
propriété permet de calculer directement (%) tandis que les propriétés suivantes

permettent d’aboutir & un calcul récursif.
Le symbole de Jacobi étend la définition du symbole de Legendre & tous les
entiers impairs.

Définition 1.15 (Symbole de Jacobi). Soit n un entier impair. Sa décom-
position en facteurs s’écrit :
k
n= H pi
i=1

Soit a > 0. Le symbole de Jacobi (%) est défini par:

(&) -11(2)

i=1

En particulier, (l) =1et (%) =0.

n

Plusieurs régles permettent de calculer (%) en temps polynomial sans fac-
toriser n :

(%) = (%) Sim;=moe modn (16)
<g> _ {1 sin=+1 mod 8 (17)
n —1 sin=4+3 mod8

@ - O oo
I P

En particulier de (18), si m = 2°t avec t impair, alors (2Z) = (2)° (L).
L’égalité (19) correspond 4 la loi de réciprocité généralisée et reste valable pour
m entier impair.
L’algorithme 4 implémente le calcul du symbole de Jacobi directement & partir
des propriétés ci-dessus.
Complexité de I’algorithme. Les opérations effectuées par ’algorithme sont
les mémes que celles effectuées pour le calcul du pged (algorithme d’Euclide,
algorithme 1). Sa complexité se calcule de la méme maniére. En supposant
n > m, elle est majorée par O(login) en utilisant des algorithmes naifs et
O(M (logn).loglogn) en utilisant des algorithmes asymptotiques.

Exemple :

Prenons a = 51 et n = 97. On a alors:
51 97 97 mod 51

(%) - ()- (=)= (
97\ [/ 5\ (23 _
(5)-(3)-(3)-(
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Algorithme 4: Calcul du symbole de Jacobi
Données : m,n, entiers positifs

Résultat : J = (%) le symbole de Jacobi

J—1;
tant que m # 1 faire
m «— m%n;
si m = 0 alors retourner J =0;
s «— 0;
tant que 2 | m faire
m

m— —;
s — s+ 1;
fin
si n%8 = 3 ou n%8 =5 alors J — J x (—1)%;
tmp «— m;
m < n;
n < tmp;
sim%4 =0 et n%4 =0 alors J — J x (—1);
fin
retourner J;

2 Fonctions a sens unique - Probléme du Loga-
rithme Discret (DLP)

Nous avons vu (§1.2.3) que la cryptographie a clef publique est basée sur le fait
de disposer d’une fonction & sens unique (FSU dans la suite, en anglais one way
function ). Autrement dit, il faut trouver une fonction E de chiffrement qui
soit rapide & calculer mais que son inverse D = E~! soi extrémement longue
a calculer. Comme on ’a vu de bonnes FSU sont des fontions telles que la
recherche de z & partir de F(x) soit un probléme mathématique réputé difficile
(typiquement NP-complet).

Les sections suivantes présentent des fonctions & sens uniques qui sont couram-
ment utilisées en cryptographie & clé publique. Ces fonctions sont essentielle-
ment basées sur la difficulté du probléme du logarithme discret; les principaux
algorithmes pour résoudre ce probléme sont donc présentés et leur cotit en nom-
bre d’opérations , qui caracatérise le niveau de sécurité, est analysé.

2.1 Un premier exemple de FSU : I’Exponentiation Mod-
ulaire

L’exemple le plus courant de fonction & sens unique est I’exponentiation modu-
laire, qui se construit comme suit:

e Soient p et ¢ deux entiers premiers et n = p.q.
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e Soit e un entier inférieur & n, premier avec ¢p(n) = (p —1)(¢ — 1).
La fonction d’exponentiation modulaire est alors définie par :

F.: 72, — Ly,
r — z° modn

Cette fonction est rapide a calculer (en fait en temps linéaire de e et donc de
n) grace & un algorithme de type exponentiation rapide, encore appelé élévation
récursive au carré (voir §1.3.8, page 23).

La fonction inverse de F, n’est autre que la fonction Fjz, oud = e~! mod ¢(n).
Autrement dit,ona: de=1 mod (p—1)(g—1) .

En effet, si y = F,(x), alors y¢ = z¢¢ mod n = z'*t*(™) mod n = x.

Lecalculde d = e~ mod ¢(n) peut étre fait facilement & partir de I’algorithme
d’Euclide Etendu exposé dans la section 1.3.5, page 22, puisque e et ¢(n) sont
premiers entre eux.

En fait, la véritable difficulté pour calculer d est liée & I’évaluation de ¢(n) =
(p—1)(g—1).

Celle-ci est aisée si on connait la valeur de p et de ¢. Sinon, le probléme
se raméne A factoriser entier n en produits de nombres premiers (cf la section
précédente §3). Cependant, malgré tous les travaux menés sur le probléme de
la factorisation d’entiers depuis 300 ans, aucun algorithme rapide n’a été publié
(donc a priori découvert) & ce jour®. C’est sur cette constatation qu’est fondée
la confiance portée au sytéme cryptographique RSA, exposé au §3.

2.2 Un autre exemple de FSU basée sur la difficulté du
logarithme discret

La fonction exponentielle dans un groupe cyclique (i.e. expg() = ¢* dans G) est
trés utilisée en cryptographie pour la construction de fonctions & sens unique.
En effet, son inverse, le logarithme discret (Discrete Logarithm Problem ou DLP
en anglais) est un probléme considéré extrémement cotteux & résoudre pour de
trés nombreuses instances. On poura citer par exemple le protocole d’échange
de clé de Diffie-Hellman (§7??), algorithme de chiffrement El-Gamal (§4) ou
encore le standard de signature numérique DSS (§5.5).

Cette section définit le logarithme discret, décrit le probléme associé. Les
paragraphes suivant décrivent différents algorithmes proposés pour le résoudre.

Considérons le cas particulier de la fonction puissance modulo un nombre
premier p, qui est de type exponentielle dans un groupe. Si g est un générateur
de Z,, cette fonction est définie par:

Fy: Z, — Z,
r — g* modp

5Ainsi, et bien qu’en constante évolution, le plus grand nombre produit de deux nombres
premiers factorisé en 2005 (au moment de la rédaction de ce chapitre) avait (seulement) 200
chiffres (voir http://www.crypto-world.com/FactorRecords.html). Ce record fut obtenu en
mai 2005 par F. Bahr, M. Boehm, J. Franke et T.Kleinjung.
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Etant donné z, il est facile de calculer y = ¢* mod p (toujours par un algo-
rithme de type exponentiation rapide,voir §1.3.8).

Par contre, on ne connait pas & ce jour de méthode rapide pour calculer
x = log, y mod p, qui est appelé logarithme discret de y. Cette constatation est
la base du protocole d’échange de clé de Diffie-Hellman (§?7, page ?7), et de
Palgorithme de chiffrement ElGamal (§?7, page 77).

3 Le systéme cryptographique a clé publique RSA

Ce sytéme, proposé par Rivest, Shamir et Adleman en 1978 est aujourd’hui le
plus connu et le plus utilisé de part sa simplicité.

3.1 Description de RSA.

Dans le systéme RSA un utilisateur crée son couple (clé plublique, clé privée)
en utilisant la procédure suivante :

1. Choisir au hasard deux grands nombres premiers p et g. Il faut que p et
g contiennent au moins 100 chiffres décimaux chacun.

2. Calculer n = pq
3. Choisir un petit entier e qui est premier avec ¢p(n) = (p —1)(g — 1)
4. Calculer d, I'inverse par la multiplication de e modulo ¢(n).
5. Publier la paire K. = (e,n) comme sa clé publique RSA.
6. Garder secréte la paire K, = (d,n) qui est sa clé privée RSA.
On a alors :
Chiffrement RSA : Egx_ (M) = M mod n
Déchiffrement RSA : Dg, (M) = M? mod n
Exemple. Prenons p =47 et ¢ = 59 (Ces valeurs sont faibles et ne correspon-
dent évidemment pas a des clés réelles).
e on calcule n = pxq =47 %59 = 2773
e on choisit e, premier par rapport & ¢(n) . Prenons par exemple e = 17.

e On calcule alors, par I’algorithme d’Euclide étendu®, d tel que d.e =
1mod (p—1).(¢ — 1), soit d = 157.

On a alors un couple clef publique (17 , 2773) clef privée (157 , 2773).

Pour chiffrer B c’est la valeur 01000010 = 66 on calculera donc (66'7) (mod 2773)
c’est-a-dire 872. Pour retrouver le message d’origine on calculera (15531°7)
(mod 872) qui donne bien 66.

8sous Maple par exemple, cet algorithme correspond & la commande igcdex
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3.2 Efficacité et robustesse de RSA.

Grace aux algorithmes vus dans la section précédente :

e Il est facile de générer des grands nombres premiers, tout au moins en
acceptant un taux d’erreur (cf test de Miller-Rabin §7?7?, page ??). Dans
le cas de RSA, lerreur n’est pas trop grave : en effet, si ’on commet une
erreur en croyant que p et ¢ sont premiers, le destinataire se rendra rapi-
dement compte que les nombres ne sont pas premiers : soit la clef d n’est
pas inversible, soit certains blocs du message décrypté sont incompréhen-
sibles. Dans ce cas, on peut procéder & un changement de systéme RSA
(recalcul de p et ).

e le calcul du couple (e,d) est extrémement facile : il suffit d’appliquer
I’algorithme d’Euclide étendu;

e enfin chiffrement et déchiffrement sont réalisés par exponentiation modu-
laire. Nous avons vu que cette exponentiation pouvait étre réalisée assez
efficacement.

La sécurité fournie par RSA repose essentiellement sur la difficulté & fac-
toriser de grands entiers. En effet, si un attaquant peut factoriser le nombre
n = pq de la clef publique, il peut alors déduire directement ¢(n) = (p—1)(¢—1)
et donc calculer la clé privée & partir de la clé publique par 'algorithme d’Euclide
étendu. Donc, si l’on dispose d’un algorithme rapide pour factoriser de grands
entiers, casser RSA devient facile aussi.

Aprés 20 ans de recherche, aucun moyen plus efficace que la factorisation de
n n’a été publié pour casser RSA. Cependant, la réciproque : "si factoriser de
grands entiers est dur alors casser RSA est dur" n’a pas été prouvée.

On peut cependant remarquer que si ’on choisit une petite clef publique e (par
exemple e < logn) alors casser RSA permet de factoriser n en temps polynomial.

En effet, supposons que l'on ait cassé RSA; on connait donc la clef secréte
d. Comme ed —1=0 mod (p—1)(¢—1),ona:

INeN :A(pg—p—qg+1)=ed—-1

Or pg = n et on peut suposser p et g différents de 2 et 3; ainsi p et ¢ sont

inférieurs & 7, d’ot pg —p — ¢+ 1 > 5. Finalement ) vérifie :

A< 2e.d'
n
De plus d < n donc A < 2e. Comme e est supposé petit, on peut donc essayer de
déterminer p et g en essayant de maniére exhaustive toutes les valeurs possibles
pour A =1...2e — 1. Plus précisément, posons

ed+1

Sx=n+1- \
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Si A est la bonne valeur on a Sy, = p+ ¢. Comme le produit p.¢q = n est
connu, on en déduit que p et ¢ sont alors les deux racines entiéres de I’équation
X2 - SHX +n=0.

D’ou Palgorithme pour calculer la factorisation p.q de n :

Pour A =1,2,...,2¢ faire S\ :=n+1-— MT“

Si S\ est entier alors calculer les 2 racines p et ¢ de ’équation : X2 —
Sy+n=0.

Si p et ¢ sont entiers, alors n = p.q est une factorisation non triv-
iale de n.

Donc, si e est petit, il est plus facile de factoriser n (un probléme réputé difficile
si p et ¢ sont trés grands) que de casser RSA. C’est sur ce point que réside la
confiance portée & RSA.

4 Le systéme cryptographique a clé publique d’ElGamal

Le probléme du logarithme discret (Discret Logarithm Problem (DLP) en anglais)
et la fonction & sens unique associée, abordés aux §2.2 et §2.2) sont utilisés dans
le systéme cryptographique & clé publique ElGamal.

4.1 Description de ElGamal dans Z,

e Soit p un nombre premier tel que le probléme du logarithme discret est
difficile dans Z;

e Soit g € Z; un élément primitif.
e Soit s un nombre et g = ¢°
e La clé publique est alors le triplet K. = (p, g, §)-

e La clé secréte est le nombre Ky = s.

Chiffrement : Soit M le texte clair & chiffrer et k¥ € Z,_; un nombre aléatoire
secret.
Exe. (M) = (11, o) avec { ¥1=9" modp
K. = Y1,Y2 Yo = M.ﬂk mod p

Déchiffrement : Pour y1,y2 € Z;, on définit :

Drc,(y1,2) = y2-(y7)
En effet, yg.(yf)’l — M.ﬂk.(gk's)fl — M.gs'k.(gk's)71 =M
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4.2 Généralisation de ElGamal

Bien que décrit dans le groupe multiplicatif Z, et de la méme facon que DLP,
le chiffrement ElGamal peut se généraliser & d’autres classes de groupe. C’est
d’ailleurs ce qui en fait sa force: de nombreux travaux portent actuellement sur
la définition de nouveaux groupes dans lesquel le calcul du logarithme discret
est difficile dans 'optique de les utiliser dans le cadre du protocole d’échange de
clés de Diffie-Hellman ou encore du systéme de chiffrement ElGamal. C’est la
cas par exemple du groupe additif d’'une courbe elliptique sur un corps fini Z,,.

5 Fonctions de Hachage et signatures électron-
iques

5.1 Notion de fonction de hachage

Définition 5.1 (Fonction de Hachage). Une fonction de hachage H est
une application facilement calculable qui transforme une chaine binaire de taille
quelconque t en une chaine binaire de taille fize n, appelée empreinte de hachage.

En général, t > n si bien que cette fonction est surjective et on parle alors
de collision entre des entrées x et =’ lorsque

(e me

Remarque : siy est tel que y = H(z), alors x est appelé la préimage de y;

Les propriétés de base d’une fonction de hachage sont la compression et la
facilité de calcul. Elle peut également bénéficier des propriétés additionnelles
suivantes:

e résistance 4 la préimage : étant donné y, il est calculatoirement difficile
de trouver un zx tel que y = H(x);

e résistance a la seconde préimage : étant donné z, il est calculatoirement
difficile de trouver =’ # z tel que H(z) = H(2');

o résistance a la collision : il est calculatoirement difficile de trouver z et 2’
tels que H(x) = H(z');

Définition 5.2 (Fonction de Hachage a Sens Unique). Une fonction de
hachage & sens unique’ est une fonction de hachage qui vérifie les propriétés
additionnelles de résistance a la préimage et a la seconde préimage.

Définition 5.3 (Fonction de Hachage résistante aux collisions). Une
fonction de hachage résistante auzx collisions® est une fonction de hachage qui
vérifie les propriétés additionnelles de résistance a la seconde préimage et a la
collision.

7One-Way Hash Function
8Collision Resistant Hash Function
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Les fonctions de hachage fournissent I'un des objets les plus important pour
la cryptographie moderne. Elles sont principalement utilisées dans le cadre des
signatures électroniques et pour les tests d’intégrités de données dans la mesure
ou elles permettent d’obtenir facilement le "résumé" d’une source binaire, util-
isées comme une identification "unique" de cette source.

Nous verrons en détail au §5.2 'utilisation des fonctions de hachage dans le

cadre des signatures électronique.
Concernant le test d’intégrité, ’idée est de joindre au message M que l'on
souhaite transmettre I’empreinte H(M). Ainsi, lorsque le destinataire recoit
un message M, éventuellement altéré au cours du transport, il lui suffit de cal-
culer ’empreinte H (]\Zf ) du message recu avec celle qui était jointe. Si elles
différent, le message a été altéré.

5.1.1 Classification fonctionnelle

Les fonctions de hachage sont utilisées dans deux cas:

1. Les codes de détection de modifications? (MDC)qui utilisent des fonctions
de hachage "sans clé"'? (publiques) et qui permettent de vérifier 'intégrite
d’une chaine binaire transmise sur un canal.

2. Les codes d’authentification de messages'! (MAC)qui utilisent des fonc-
tions de hachage "avec clé"'? et qui permettent non seulement de vérifier
I'intégrite d’informations binaires transmises sur un réseau mais également
d’authentifier la source d’'une donnée.

5.1.2 Construction d’une fonction de hachage

Les fonctions de hachage cryptographiques les plus connues sont MD5[51], SHA-
1[46], SHA-256, RIPE-MD|22].

Ces fonctions sont en effet relativement résistantes aux collisions (méme si
des collisions ont été trouvées sur MD5 et SHA-1) et aléatoires dans le sens ou
leur résultat est relativement non prédictible avec une apparente indépendance
entre les entrées et les sorties.

De facon générale, ces fonctions sont construites de la facon suivante:

e une fonction de compression h (voir fig 1) est d’abord définie (sa spécifi-
cation est plus ou moins compliquée selon le type de fonction de hachage
que l'on souhaite obtenir). Une telle fonction applique deux entrées (de
tailles respectives n et b bits) en une sortie de n bits.

e Pour calculer ’empreinte d’un message M, on effectue d’abord un padding
qui compléte ce message de sorte que sa taille soit un multiple de b. La

9Modification Detection Code
10Unkeyed Hash Functions

1 Message Authentification Code
12Keyed Hash Function
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Bloc i de taille b
(ex : 512 bits pour MDS5, SHA)

h

by —h

i
(de taille n) (de taille n)

Figure 1: Fonction de compression d’une fonction de hachage

chaine ainsi obtenu est découpées en blocs successifs de b bits:
M = MM, ... Mg 1M avec |MZ| =bVi € [1, k]
On itére alors la fonction A comme décrit dans la figure 2.

M M, (M)

1

v - HM)
(de taille n) (de taille n)

Figure 2: Itération de la fonction de compression pour le calcul d’empreinte

IV (Initial Value) est une chaine (de taille n) fixée mais publique. Le
théoréme de Merkle-Damgérd nous assure que si h est résistante aux col-
lisions, il en est de méme pour H.

Dans le cadre des MAC, IV est une clef secréte K de sorte que la fonction
de hachage permet non seulement de vérifier I'intégrité de la source de données
mais également d’authentifier son expéditeur (seul celui qui posséde la clé K a
pu calculer ’empreinte correcte & joindre au message).

5.2 Signatures Numériques

Les signatures manuscrites ont été longtemps utilisées pour prouver l’identité
de leur auteur ou du moins 'accord du signataire avec le contenu du document.
Avec des documents numériques, les objectifs d’une signature sont les suivants :

e Une signature est authentique. Elle convaint le destinataire que le sig-
nataire a délibérément signé le document.

e Une signature ne peut étre falsifiée (imitée). Elle est la preuve que le
signataire a délibérement signé le document.
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e Une signature n’est pas réutilisable. Elle fait partie du document et une
personne mal intentionnée ne peut pas déplacer la signature sur un autre
document.

e Un document signé est inaltérable. Une fois le document signé, il ne peut
plus étre modifié.

e Une signature ne peut pas étre reniée. La signature et le document sont
des objets physiques et le signataire ne peut prétendre plus tard ne pas
avoir signer le document.

Bien que des solutions & base de cryptosystémes & cléf secréte et d’arbitre ex-
istent (voir [55] page 38), on utilise en général les cryptosystémes a clé publique
et une fonction de hachage a sens unique. Le principe général de la signature
d’un document en combinant ces deux objets est illustré dans la figure 3.

Document ] Fonction de signature Document signé

blablabbla : . blablabbla
blablabbla Fonction Algorithme blablabbla
| de de I ——
i . I
! Hachage Signature ! ALICE

Génération d’une paire
de clés

> [:
CI¢é publique

Fonction de vérification -
- Réponse
Signature

Algorithme de
Vérification de la signature

Signature valide
ou
Signature non valide

blablabbla
blablabbla

Document

blablabbla
blablabbla

Fonction
de
Hachage

Figure 3: Principe de la signature et de sa vérification a partir d'un cryptosystémes
a clé publique et d’une fonction de hachage & sens unique

On voit d’abord qu’en pratique, ce n’est pas le document & transmettre qui
est directement signé mais son empreinte. L’intérét de cette approche tient &
lefficacité des algorithmes de chiffrement a clé publiques qui restent globalement
lente. Un temps précieux serait donc perdu dans la signature d’un document
complet, potentiellement de trés grande taille. A linverse, la signature d’une
empreinte garantit une entrée de petite taille (fixe) et donc un temps de calcul
de la signature considérablement réduit.
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Ensuite, c’est la clé privée d’Alice qui est utilisée pour générer la signature
d’un document (3 partir de son empreinte). On garantit ainsi que seule Alice
(qui posséde la clé privée) a pu signer le document. Réciproquement, c’est
sa clé publique, accessible au monde entier (en particulier grace a 'utisation
d’architectures PKI - voir chapitre ??) qui permet & tout le monde de vérifier
la validité de la signature.

A ce stade, la spécification des algorithmes de signature et de vérification
mentionnés dans la figure 3 n’a pas encore été donnée. En fait,on en dénombre
principalement trois & ’heure actuelle :

e le premier est basé sur RSA et sera abordé au §5.3.
e le second est basé sur El Gamal et sera abordé au §5.4.

e le traisiéme est également basé sur DLP et fait I'objet du standard DSS'3[47]
implémentant 1’algorithme DSA!*. Ce standard sera abordé au §5.5.

5.3 Signatures RSA

Génération des parameétres

Le procédé de génération des parameétres est identique & celui utilisé pour
I’algorithme de cryptage RSA : Alice choisit deux nombres premiers au hasard p
et ¢, et un exposant e tel que 3 < e < (p—1)(¢g—1) et pged(e, (p—1)(g—1)) = 1.
Alice calculen = pget dtelque 1l < d < (p—1)(¢g—1) et ed = 1 mod (p—1)(¢g—1).
La clef publique de Alice est (n,e), et sa clef secréte est d.

Génération d’une signature

Un message & signer!® m est ici un élément de I’ensemble {0,...,n —1}. La
signature du document m par Alice est simplement

s=m% mod n.

Vérification d’une signature
Bob regoit de Alice le message m et sa signature s. Il récupére la clef publique
(n,e) de Alice, et vérifie 'identité :

m = s° mod n.

La sécurité ici est donc celle du cryptosystéme RSA. Ceci dit, la présentation
faite ici est volontairement simplifiée par souci de clarté, et en ’état sujette a
des attaques. Nous ne les détaillons toutefois pas ici.

13Digital Signature Standard

14 Digital Signature Algorithm

158i 1’on souhaite signer des documents de taille plus importante, on signera en pratique le
résultat par une fonction de hachage du message m. La construction des fonctions de hachage
n’est pas détaillée ici. Disons simplement qu’il s’agit de fonctions prenant en entrée des fichiers
de taille arbitraire et produisant un sortie un fichier de 128 ou 160 bits. Ces fonctions sont
trés véloces, et doivent éviter les collisions en pratique : trés schématiquement, si h désigne
une telle fonction, il doit étre impossible en pratique de produire deux documents distincts
m1 et ma tels que h(m1) = h(mz). Nous omettons ici tous les détails.
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5.4 Signatures El Gamal

Tout comme 1’on dérive des algorithmes de signatures de protocoles basés sur
la factorisation, on peut en construire & partir de protocoles & clef publique
basés sur le probléme du logarithme discret. Nous décrivons ici le protocole de
signature électronique de El Gamal dans le cas ou le groupe sous-jacent est F,™.

Génération des paramétres

Alice choisit un nombre premier p et ¢ une racine primitive modulo p. Alice
choisit au hasard un entier a € {1,...,p— 2}, et calcule A = ¢ mod p. La clef
pubblique de Alice est (p, g, A) et la clef secréte est a.

Génération d’une signature

Alice signe un texte représenté par un élément m de {1,...,p — 2}. Alice
choisit un entier au hasard k € {1,...,p— 2}, tel que pged(k,p—1) =1, si bien
que k~! désigne I’inverse de k modulo p — 1. Alice calcule

r=g¢* modp, s=k '(m—ar) mod (p—1).
La signature du document m est le couple (r, s).
Vérification d’une signature
Bob recoit de Alice le message m et sa signature (r,s). Il récupére la clef
publique (p, g, A) de Alice, et vérifie la congruence :

A"r®=g¢g™ mod p.
En effet, si la signature est obtenue comme décrit plus haut, on doit avoir

ATrS = gargkkfl(m—ar) = gm mod p.

Si l'on sait résoudre le probleme du logarithme discret dans [F,, alors on
peut calculer la clef secréte a de Alice & partir de sa clef publique, et donc
impersonaliser Alice, et falsifier des signatures. Pour des raisons de sécurité,
il est nécessaire de préter attention au choix des paramétres. Nous n’allons
toutefois pas plus loin ici.

5.5 Le standard DSA

DSA [47] désigne le Digital Signature Algorithm, et est un standard du NIST.
Il s’agit en fait d’une variante du protocole de El Gamal, tenant compte des
différentes attaques existantes.

Génération des paramétres

Alice génére un nombre premier ¢ de 160 bits :

2159 2160

<g<

Alice choisit ensuite un nombre premier p faisant entre 512 et 1024 bits, vérifiant
les conditions suivantes :

o 2011464t 4y 9512464 phour un entier ¢ tel que 0 < ¢ < 8,
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e le nombre premier ¢ divise p — 1.

La seconde condition assure que F,, posséde un sous-groupe d’ordre g. Soit
g une racine primitive modulo p, et notons

.p—1
g=g ¢ mod p

un générateur du sous-groupe de F, d’ordre ¢. Alice choisit un élément a au
hasard dans I’ensemble {1,...,q — 1}, et calcule

A=g¢* mod p.

La clef publique de Alice est (p,q,g,A). Le probléme du logarithme discret
sous-jacent se passe dans le groupe d’ordre gq.

Génération d’une signature

Alice souhaite signer le texte m € {1,...,q — 1}. Alice choisit un entier
ke{l,...,q—1}, et calcule

k

r=(¢g" modp) mod q,

et
s=k'(m+ar) modgq,

ol k~! désigne 'inverse de k modulo g. La signature de m est alors le couple
(1, 8).

Vérification d’une signature

Bob veut vérifier la signature (r, s) du texte m envoyée par Alice. Il récupére
tout d’abord la clef publique (p, ¢, g, A) de Alice. Il vérifie ensuite que les formats
sont respectés, & savoir que

1<rs<qg-—1.

Si cela n’est pas le cas, la signature est considérée comme non-valide et rejettée.
Si les formats sont respectés, Bob vérifie ’équation suivante :

s 'm mod qA'rs_l mod q)

r=((g mod p) mod q.
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